
Betriebs-Berater // BB 36.2011 // 5.9.2011 I

Dr. Axel-Michael Wagner (li) ist Rechtsanwalt und Partner der multidisziplin�ren Kanzlei

Peters, Sch�nberger & Partner (PSP) in M�nchen.

Stefan Groß (re) ist Steuerberater, Certified Information Systems Auditor und Partner der

multidisziplin�ren Kanzlei Peters, Sch�nberger & Partner (PSP) in M�nchen.

Die Erste Seite

Cloud Computing

Das globale Rechenzentrum als rechtliche Heraus-
forderung f�r Gesetzgeber und Unternehmen

Im 19. Jahrhundert wurde der programmatische Ausspruch „Das Gesetz ist
kl�ger als der Gesetzgeber“ von den großen Juristen der damaligen Zeit ge-
pr�gt. B�low formulierte dies schon 1885 so um: „Den Richtern wird oft eine
gr�ßere und bessere Rechtseinsicht zugemuthet und zugetraut als dem Gesetz-
gebungspersonal.“ Jetzt ist eswieder einmal soweit: Die Technik �berholt das
Recht auf der �berholspur, sodass die Richter es werden (imwahrsten Sinne
des Wortes) richten m�ssen – wie schon bei so vielen IT-Themen zuvor. Und
bis die EU und der deutsche Gesetzgeber auf die derzeitigen internationalen
Cloud-Computing-Konzepte eine Antwort gefunden haben (falls es diese
�berhaupt gibt), wird sich die Technik wiederum weiterentwickelt haben.
Zur Vermeidung rechtsfreier R�umewerden die Gerichtewieder – im besten
Fall f�r eine�bergangszeit – gezwungen sein, �ltliche Gesetze auf Fragestel-
lungen anzupassen, f�r deren L�sung sie eigentlich nie gedacht und ge-
machtwaren und f�r den Gesetzgeber wird dies sogar ein starkes Indiz daf�r
sein, dass gar kein „Regelungsbedarf“ entstanden ist: Es funktioniert doch.
Doch was ist Cloud Computing eigentlich? Im Grunde nichts anderes als
„global sourcing“ im Bereich der IT. Am Be-
ginn der wirtschaftlichen Entwicklung stand
– als Reduzierung der „Fertigungstiefe“ – das
IT-Outsourcing, seinerzeit durch sog. Rechen-
zentrumsvertr�ge umgesetzt, �hnlich der Zu-
lieferung von Halbfertigwaren oder der „ver-
l�ngerten Werkbank“ in der produzierenden
Industrie: „buy“ statt „make“. Und die zuneh-
mend globalisierte Beschaffungskette – g�nstige Rohstoffe hier, g�nstige
Arbeitskosten dort – bietet sich eigentlich seit jeher f�r die IT noch mehr
an als f�r physische G�ter, weil elektronische Daten �ber die weltweite In-
frastruktur Internet kostenlos, schnell und mit immer gr�ßerer Bandbreite
transportiert werden k�nnen. Und so wie die B�nder der Zulieferer und Un-
terzulieferer sowohl f�r den einen als auch f�r den anderen Abnehmer glei-
chermaßen produzieren, so produzieren auch die Anbieter von Cloud-Com-
puting-Dienstleistungen selbst oder durch ihre eigenen Beschaffungsket-
ten beliebige IT-Services auf global verteilten Rechenzentrumslandschaften
f�r beliebig viele Kunden. Die resultierenden Synergieeffekte und Standort-
vorteile schlagen sich direkt in niedrigeren und verbrauchsabh�ngigen
Kosten nieder. Wirtschaftlich betrachtet ist dies eine klassische „Win-Win-
Situation“. Die technischen Aspekte wie Server-Virtualisierung, dynamische
Lastverteilung und nahezu beliebige Skalierbarkeit sind dabei nur Mittel
zum Zweck. Hinter einer einfachen Netzwerk-Steckdose lauert ein global
verteiltes Rechen- und Speicherzentrum ungekannten und unbeschr�nk-
ten Ausmaßes f�r jeden erdenklichen Zweck.
Was nun in die „Cloud“ hineingeschoben, dort gespeichert, verarbeitet und
wieder herausgeholtwird, k�nnenverschiedensteArtenvonDaten sein, sen-
sible (z.B. „mission critical“) und unsensible, verschl�sselte und unverschl�s-
selte, personenbezogene und nicht personenbezogene, Zahlen, Texte (wie

E-Mails), Bilder, Verkn�pfungen, ERP-Daten und alles m�gliche andere. Und
auch die Cloud selbst kann verschiedenste Organisationsauspr�gungen ha-
ben: Sie kann vom Unternehmen selbst betrieben werden (dann handelt es
sich nicht einmal umOutsourcing), von einer verbundenenGesellschaft, von
einer in- oder ausl�ndischen Betreibergesellschaft, von einem Anbieterkon-
sortiumodervoneinerHeerscharunbekannterPC-Besitzer (z.B.�ber3Millio-
nenbeimSETI@Home-Projekt).
Nun wird deutlich, welche Mammutaufgabe eigentlich von den Gesetzge-
bern (!) zu bew�ltigen w�re: Einen internationalen Rechtsrahmen f�r das
Cloud Computing zu schaffen unddabei s�mtlicheOrganisationsformenund
Datentypen (abstrakt) zu ber�cksichtigen mit – idealerweise – der Zielrich-
tung, s�mtliche Interessen der internationalen Beteiligten (auslagerndes Un-
ternehmen, Provider, Betroffene, Arbeitnehmer, Strafverfolgungsbeh�rden,
Geheimdienste, Urheber von Informationen etc.) vern�nftig gegeneinander
abzuw�gen und einheitlich zusammengefasst zu regeln. Nur dann kann ein
UnternehmenseineDaten ineine internationaleCloudgebenundsicher sein,

sich dabei „compliant“ zu verhalten. Dazu wird
es nat�rlich nie kommen. Es gilt vielmehr das
Dilemma der Pr�ventivberatung, das jeder Be-
rater und jeder Beratene im durch die Zeiten
gewachsenen Gesetzesgestr�pp kennt: Es
d�rfte rechtlich eigentlich so sein, es ist aber
auch nicht ausgeschlossen, dass ein Gericht
das anders sieht. Juristerei l�sst sich immer be-

liebig kompliziert gestalten, bis sie dann der Makel der Unvorhersehbarkeit
ereilt. Dieses Dilemma potenziert sich bei einer internationalen Cloud nat�r-
lichnochumdieRechtsunsicherheitender ausl�ndischenJurisdiktionen.
Die technische Entwicklung macht derweil, was immer den Beteiligten Um-
satz verspricht, ohne sich �ber die m�glichen rechtlichen Konsequenzen
unter althergebrachten Gesetzestexten Gedanken zu machen. Das ur-
spr�ngliche Selbstverst�ndnis des Rechtsstaats aber, in seinen Gesetzen
gen�gend abstrakte Begriffe verwendet zu haben, um auch solche Themen
gleichsam antizipierend mit gel�st zu haben, erweist sich zunehmend als
Pyrrhussieg: Schon jetzt sind die feinsinnig gewundenen juristischen Be-
denken gegen internationales Cloud Computing so laut geworden, dass
ein deutsches Unternehmen sich eigentlich kaum auf dieses Parkett bege-
ben d�rfte, obwohl doch die �konomischen Vorteile so �berzeugend er-
scheinen. In solchen Situationen k�nnte man versucht sein, sich von der
Maxime „Wo kein Kl�ger, da kein Richter“ leiten zu lassen und einfach Fak-
ten zu schaffen. Dann h�tte das Recht wieder einmal den Wettlauf gegen
die Technik verloren und kann nur nachziehen, nicht vordenken.
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Technische Entwicklungen
fragen nicht danach, ob und
welche juristischen Probleme

sie aufwerfen


